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QUYET PINH

Vé viéc Phé duyét Pé an hoan thién ha ting, trang thiét bi cong nghé thong
tm cho Trung tam Phuc vu hanh chinh cong thanh pho, Uy ban nhan dan
cAp xi va Trung tim Phuc vy hanh chinh cong cap x4, phuc vu hoat dong
cia chinh quyén dia phwong hai cap trén dia ban Thanh pho H6 Chi Minh

UY BAN NHAN DAN THANH PHO HO CHI MINH

Can cir Ludt Té chirc chinh quyén dia phirong ngay 16 thang 6 nam 2025;

Can ctr Ludt Ngan sach Nha nuée so 89/2025/0H1S5 ngay 25 thing 6 nam
2025;

Can cir Nghi quyét sé 57-NO/TW ngay 22 thang 12 niam 2024 ciia B¢ Chinh
tri vé dgt phd phat trién khoa hoc, cong nghé, ddi méi sang tao va chuyén doi sé
quéc gia,

Can cir Théng bdo sé 07-TB/COQTTBCP ngay 15 thang 10 nam 2025 cua
Co quan thuong tryc, Ban Chi dao Trung wong vé Phat trién Khoa hoc, Cong
nghé, Doi moi Sdng tao va Chuyeén doi so tai Hoi nghi so ket tinh hinh trién khai
thwc hi¢n Nghi quyét s6 57-NO/TW cua Bo Chinh tri trong Quy I11/2025 va nhi¢m
vu giai phap trong tam cuoi nam 2025;

Can cir Nghi quyét s6 04/2025/NQ-CP ngay 20 thing 8 ndam 2025 cia
Chinh phii vé théo g& khé khan, vuedng mdc trong trién khai cdc duw dn, nhiém vu
itng dung cong nghé théng tin sir dung nguén von ngdan sach nha niede;

Can cit Ké hoach s6 02-KH/BCPTW ngay 19 thang 6 ndam 2025 ciia Ban
Chi dao Trung wong vé Phat trién khoa hoc céng nghé, déi mdi sing tao va
chuyén doi sé vé thiic ddy chuyén doi sé lién théng, dong b, nhanh, hiéu qua ddp
1bng yéu cdu sdp xép té chirc bé mdy ciia hé thong chinh tri;

Can cit Nghi dinh s6 98/2025/NP-CP ngay 06 thdng 5 nam 2025 cua Chinh
phii quy dinh viéc lgp dy todn, qudn 1y, sit dung va quyét toan chi thuong xuyen
ngdn sach nha nwée dé mua sam, sira chita, cdi tqo, ndng cap tai san, trang thiét
bi; chi thué hang héa, dich vu; sira chita, cdi tao, ndng cdp, mé réng, xdy dung
moi hang muc cong trinh trong cdc dy dan da dau tw xdy dung va cac nhiém vu
can thiét khdc;



Can cwr Nghi dinh 73/2019/ND-CP ngay 05 thang 9 nam 2019 cua Chinh
phii vé quy dinh quan 1y dau tw iing dung cong nghé thong tin si dung nguén von
ngan sach nha nudc;

Can cw Nghi dinh 82/2024/ND-CP ngay ngay 10 thang 7 nam 2024 cua
Chinh phi vé sira doi Nghi dinh 73/2019/ND-CP quy dinh qudn 1y dau tw ing
dung céng nghé thong tin sir dung nguon vén ngan sach nha nude;

Can cit Quyét dinh 15/2025/0D-TTg ngay 14 thang 06 nam 2025 ciia Thii
twémg Chinh phii quy dinh vé tiéu chudn, dinh mirc sir dung mdy méc, thiét bi;

Can cir Céng vin s6 5621/VPCP-KSTT ngay 20 thang 6 niam 2025 ciia Vin
phong Chinh phii vé viéc t6 chire Trung tdm Phuc vu hanh chinh céng cdp tinh,
cdp xa,

Can cit Nghi quyét s6 25/2025/NO-HDPND ngay 28 thing 8 nam 2025 cia
Hoi dong nhan dan Thanh phé vé quy dinh tham quyén quyét dinh phé duyét nhiém
vu va dir todn kinh phi chi thuwong xuyén ngan sdach nha niede thwe hién mua sam,
stka chita, cdi tao, ndng cdp tai sdan, trang thiét bi; thué hang héa, dich vu; sira
chita, cdi tao, ndng cdp, mé réng, xdy dung méi hang muc céng trinh trong cdc
dw dn da dau tw xdy dwng ciia cdc co quan, don vi thuéc pham vi quan 1y ciia
Thanh phé H6 Chi Minh;

Can cit Nghi quyét s6 26/2025/NO-HDPND ngay 28 thing 8 ndm 2025 ciia
Hoi dong nhdn dan Thanh phé Quy dinh tham quyén quyét dinh viéc dau tw, mua
sam cdc hoat déng iing dung céng nghé théng tin sir dung kinh phi chi thiong
xuyén nguén von ngdn sach nha nuwde thuéc pham vi quan 1y ciia Thanh phé Ho
Chi Minh;

Can cir Théng bdo s6 05-TB/BCP ngay 06 thing 10 nam 2025 ciia Ban Chi
dao vé Phat trién Khoa hoc, Cong nghé, Péi méi sang tao va Chuyén déi so Thanh
phé vé két ludn ciia dong chi Tran Lueu Quang, Bi Thi Trung wong Ddng, Bi Thu
Thanh iy, Truéng ban Chi dao vé Phat trién Khoa hoc, Céng nghé, Péi méi sdng
tao va Chuyén doi s6 Thanh phé Hé6 Chi Minh tai cudc hop cua Ban Chi dao
Thanh phé vé két qua thuc hién nhiém vu 09 thang nam 2025 va nhiém vu trong
tdm 03 thiang cudi nam 2025,

Theo dé nghi cua So Khoa hoc va Cong nghé tai To trinh s6 3577/TTr-
SKHCN ngay 22 thang 10 nam 2025 vé viéc phé duyét Pé an hoan thién ha tcing,
trang thiét bi cong nghé thong tin cho Trung tdm Phuc vu hanh chinh céng thanh
phé, Uy ban nhdn dédn cdp xd va Trung tém Phuc vu hanh chinh céng cdp xa,
phuc vu hoat dong cua chinh quyén dia phwong hai ccfp trén dia ban Thanh phé
Ho6 Chi Minh,

QUYET PINH:
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Piéu 1. Phé duyét kém theo Quyét dinh nay Dé an hoan thién ha tang, trang
thiét bi cong nghé thong tin cho Trung tam Phuc vy hanh chinh cong Thanh phd,
Uy ban nhdn dan cip xa va Trung tAm Phuc vu hanh chinh céng cip xa, phuc vu
hoat dong cta chinh quyén dja phuong hai cdp trén dia ban Thanh phé H Chi
Minh (goi tat la Pé dn).

S& Khoa hoc va Cong nghé¢ chiu trach nhi€ém toan dién vé chuyén mon, tinh
chinh xéc, tinh phap 1y cua toan bo hd so, vin ban kém theo va nhirng ndi dung
lién quan trong viéc tham muu trinh Uy ban nhan dan Thanh phd phé duyét Dé an
néu trén.

Picu 2. T chirc thue hién

1. Giao S¢ Khoa hg)c va Cong nghé c6 trach nhiém theo ddi, d6n doc viée
thuc hién cac r}(f)i dung B¢ an dam bao muyc ti€u, ding ti€n dJ, phu hop tinh hinh,
nhu cau thuc té, hi€u qua, kha thi, khong gay lang phi, ddm bao dung quy dinh.

2. Céac co quan, don vi dugc phan cong nhiém vy trong Pé an va dugc giao
mua sim hoic thué dich vu cong nghé thong tin phai dam bao thuc hién day du
quan diém va nguyén tic trién khai va cac ndi dung khac co lién quan dugc néu
trong P& an dam bao dung tién do va dung quy dinh hién hanh; truong hop khoé
khan, vuéng mic kip thoi gai vé S Khoa hoc va Cong nghé dé tong hop tham
muu Uy ban nhan dan Thanh phd xem xét, quyét dinh.

Picu 3. Hiéu e thi hanh
Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Piéu 4. Chanh Vian phong Uy ban nhan dan Thanh phd, Giam déc S& Khoa
hoc va Cong nghé, Giam ddc So Tai chinh, Giam doc Trung tim Chuyén doi sd
Thanh phd, Giam déc Trung tim Phyc vy hanh chinh cong Thanh phd, Chi tich Uy
ban nhan dan cac phuong, xa, dac khu va Thu trudng cac co quan, don vi lién quan
chiu trach nhiém thi hanh Quyét dinh nay./.

NI?I’}I; ngéy-'4 TM. UY BAN NHAN DAN
- Nhu Dicu 4, -

- TTr.Thanh uy (dé b/c); KT, CHU TICH
- TTr HDND Thanh phd (dé b/c);

- TTUB: CT, cac PCT;

- Thanh vién UBND thanh ph;

- Céc sd, ban, nganh, Thanh phé;

- Céng an Thanh phd;

- TT.CBS, TT.PVHCC Thanh phé;
- UBND céac phuong, xa, dac khu;
- VPUB: CVP, cac PCVP;

- Trung tdm TTDT Thanh phd;

- Luu: VT, (VX/Dai).
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]P O HO CHI MINH Doc lap — Tu do — Hanh phuc
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. DE AN
Hoan thién ha ting, trang thiét bi cong nghé thong tin cho Trung tim Phuc
vu hanh chinh cong Thanh ph(), ij ban nhan dan cac phwong, xa, dac khu
va Trung tim Phuc vy hanh chinh cong cAp x4, phuc vu chinh quyén
dia phwong hai cap trén dia ban Thanh pho Ho6 Chi Minh
(Ban hanh kém theo Quyét dinh s62448/QP-UBND ngay31 thang 10 ndm 2025
ciia Uy ban nhdn dan Thanh phé Ho Chi Minh)

I. Phan mé dau

1. Can cur phap ly

Can ctr Luat Ngan sach Nha nuéc sé 89/2025/QH15 ngay 25 thang 6 nim
2025;

Can cu Nghi quyét s6 57-NQ/TW ngay 22 thang 12 ndm 2024 cua Ban

Chép hanh Trung uwong vé dot pha phat trién khoa hoc, cong nghé, d6i méi sang
tao va chuyén doi s6 quéc gia;

Can ctr Ké hoach s6 02-KH/BCDTW ngay 19 thang 6 nam 2025 cua Ban
Chi dao Trung wong vé thuc déy chuyén doi s6 dong b9, hi€u qua trong boi canh
to churc lai b may hé thong chinh tri;

Cian ctt Thong bao sd 07-TB/CQTTBCH ngay 15 thang 10 nam 2025 cua
Co quan thuong tryc, Ban Chi dao Trung uong vé Phat triéen Khoa hoc, Cong
nghé, Po6i mébi sang tao va Chuyen doi sb tai Hoi nghi so két tinh hinh trién khai
thuc hi¢n Nghi quyét so 5 7,-NQ/TW cua B Chinh tri trong Quy I11/2025 va nhi¢m
vu gidi phap trong tam cudi nam 2025;

Can cir Nghi quyét sb 04/2025/NQ-CP ngay 20 thang 8 nam 2025 cua

Chinh phu vé thdo g& khé khin, vudng mac trong trién khai cac du 4n, nhiém vu
g dyng cong nghé thong tin sir dung ngudn vén ngan sach nha nudc;

Can car Nghi dinh 56 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh
phu vé bao dam an toan hé thong thong tin theo cip do;

Can ct Nghi dinh s6 73/2019/ND-CP ngay 05 thang 9 ndam 2019 ciia Chinh
phu quy dinh quan 1y dau tu tng dung cong nghé thong tin sir dung ngudn von
ngan sach nha nudc;

Can cir Nghi dinh s6 24/2024/ND-CP ngay 27 thang 02 nim 2024 cua
Chinh phti quy dinh chi tiét mot sé diéu va bién phap thi hanh luit dau thau vé lua
chon nha thau;



Can ctr Nghi dinh s6 82/2024/ND-CP ngay 10 thang 7 ndm 2024 ctia Chinh
phu stra d6i, bd sung mot sé diéu cua nghi dinh sé 73/2019/ND-CP ngay 05 thang
9 nam 2019 cua Chinh phu quy dinh quan Iy dau tu ing dung cong nghé thong tin
st dung ngudn von ngin sach nha nudc;

Can ctt Nghi dinh s6 98/2025/ND-CP ngay 06 thang 5 ndm 2025 cua Chinh
phu quy dinh viéc lap du toan, quan ly, st dung va quyét toan chi thuong xuyén
ngan sach nha nudc dé mua sim, stra chita, cai tao, ning cap tai san, trang thiét
bi; chi thué hang hoa, dich vuy; stra chira, cai tao, nang cép, mo rong, xay dung

moi hang muc cdng trinh trong cac dy an dd dau tu xay dung va cac nhiém vu can
thiét khac;

Can ctir Nghi dinh ,S(A’) 214/2025/ND-CP ngay 04 thang 8 nam 2025 cua
Chinh phu quy dinh chi tiét mdt s6 di€u va bién phap thi hanh luat dau thau ve lya
chon nha thau;

Cén ctr Quyét dinh s0 15/2025/QD-TTg ngay 14 thang 6 ndm 2025 ctia Thu
tudng Chinh phu vé€ quy dinh ti€u chuan, dinh mirc st dung may moc, thiét bi;

Can ct Thong tu s6 12/2022/TT-BTTTT ngay 12 thang 8 nim 2022 ctia
Bo Thong tin va Truyén thong quy dinh chi tiét va huéng dan mot s6 diéu cia
Nghi dinh s6 85/2016/ND-CP ngay 01 thang 7 nim 2016 ctia Chinh phtl vé bao
dam an toan hé thong thong tin theo cap do;

Can cu Cong van 1552/BTTTT-THH ngay 26 thang 4 ndm 2022 cua B9
Thong tin va Truyén thong v€ viéc hudng dan k¥ thuat trién khai B¢ an 06 (phién
ban 1.0);

Can ctr Cong van 708/BTTTT-CATTT ngay 02 thang 3 nam 2024 cua B
Thong tin va Truyén thong vé viéc stra doi, thay thé nd1 dung v€ an toan, an ninh
mang tai Cong van 1552/BTTTT-THH;

Can ctit Cong vin s6 5621/VPCP-KSTT ngay 20 thang 6 nim 2025 cta Vin
phong Chinh pha vé viéc to chirc Trung tdm Phuc vu hanh chinh cong cép tinh,
cép xa;

Can cit Nghi quyét s6 25/2025/NQ-HDND ngay 28 thang 8 nim 2025 cua
Ho6i dong nhan dan Thanh phd vé quy dinh thim quyén quyét dinh phé duyét
nhiém vu va dy toan kinh phi chi thuong xuyén ngén sach nha nude thyc hién
mua sam, sitra chita, cai tao, ‘nang cap tai san, trang thiét bi; thué hang hoéa, dich
vu; stra chita, cai tao, nang cip, mé rong, xdy dung mdi hang muc cong trinh trong
cac dy an da dau tu xay dung cua cac co quan, don vi thudc pham vi quan 1y cua
Thanh phd HO Chi Minh;

Cén ctr Nghi quyét s6 26/2025/NQ-HDND ngdy 28 théng 8 nam 2025 ciia
Ho1 dong nhén dan Thanh ph6 quy dinh thdm quyén quyét dinh viéc dau tu, mua
sim cac hoat dong ng dung cong ngh¢ thong tin sir dung kinh phi chi thuong

xuyén ngudn von ngin sach nha nudc thudc pham vi quan 1y cta Thanh phd HO
Chi Minh;


https://thuvienphapluat.vn/van-ban/cong-nghe-thong-tin/nghi-dinh-85-2016-nd-cp-bao-dam-an-toan-he-thong-thong-tin-theo-cap-do-317475.aspx

Can ¢t Thong bao s6 05-TB/BCP ngay 06 thang 10 ndm 2025 ctia Ban Chi
dao vé Phat trién Khoa hoc, Cong nghé, Doi méi sang tao va Chuyén ddi s6 Thanh
phd vé két luan ctia ddng chi Tran Luu Quang, Bi Thu Trung wong Pang, Bi Thu
Thanh ty, Truong ban Chi dao vé Phat trién Khoa hoc, Cong nghé, D6i mdi sang
tao va Chuyén ddi s6 Thanh phé HO Chi Minh tai cudc hop cta Ban Chi dao
Thanh phé ve két qud thyc hi¢n nhi€ém vu 09 thang nam 2025 va nhiém vu trong
tam 03 thang cudi nam 2025,

2. Su can thiét cia Dé an

Thanh phd H6 Chi Minh dang trién khai mé hinh chinh quyén dia phuong
hai cap va sap xép t6 chirc bd may hanh chinh, nang cao tinh than phuc vu nguoi
dan va doanh nghiép, 1ay nguoi dan 1a trung tdm dé phuc vu theo tinh than chi dao
cua Trung wong trong cac van ban chi dao gan day, dé dap tmg tot viéc nay, viec
nang cap ha tang cong ngh¢ thong tin (CNTT) dong b, hién dai va an toan 1a mot
trong nhu cau tat yéu dé phuc vu tét hon cho ngudi dan va doanh nghi¢p. Theo dé
xuat cia Uy ban nhan dan cac phuong, x3, dic khu cho thay, hé thong CNTT tai
dia phuong con thiéu va chua dam bao, thlet bi da xubng cap, ha tang mang chua
dam bao yéu cau van hanh chinh quyén 2 cap, chua dap Gmg yéu ciu bao dam an
toan thong tin theo quy dinh. Tinh trang nay lam giam hi¢u qua quan ly, gay gian
doan dich vu cong va anh huong truc tiép dén chat luong phuc vu ngudi dan,
doanh nghiép. Bén canh d6, Trung tdm Phuc vu hanh chinh céng Thanh phd
(TT.PVHCCTP) chuin bi di vao hoat dong cdn mot nén tang CNTT co ban diy
du, phuc vu nhu ciu cong viéc, c6 kha nang két ndi, chia sé dir liéu thong subt
gitta Thanh phé va cac don vi co s0, dap ung yéu cau chuyén d6i sd, hoi nghi truc
tuyen dich vu cong truc tuyén toan trinh. Viéc ban hanh va trién khai Pé an 13
yéu cau cap bach, nham:

- Bdo dam hoat dong lién tuc, on dinh cua chinh quyén sau sép xép;

- Nang cao chat luong phuc vu, rat ngin thoi gian giai quyét tha tuc hanh
chinh, tang muc dd hai long cia nguoi dan va doanh nghiép;

- Tao nén tang virng chic cho qué trinh chuyén doi sd, xdy dung chinh
quyén s0 va do thi thong minh;

- Tuén thil cac quy dinh phap luat, tiéu chuan k¥ thuat qudc gia va bao vé
dr li€u, an toan an ninh mang.

Viéc ban hanh Dé an 1a can thiét va kip thoi, nhdam bao dam Thanh phd Ho
Chi Minh ¢6 hé théng CNTT hién dal ddng bo, an toan, phuc vu hi€u qua cong
tac quan ly, diéu hanh ciia chinh quyén va nhu cau cta nguoi dan, doanh nghiép
trong giai doan moi.

II. Hién trang ha tAing CNTT tai Uy ban nhan din cac phwong, xa, diic
khu

1. Boi canh hién trang

Thanh pho H6 Chi Minh dang thuc hi¢n chu truong sap Xep t6 chirc bd may
hanh chinh va trién khai mé hinh chinh quyén dia phuong hai cdp nhim nang cao



hi¢u qua quan ly nha nu6c, hudng toi nén hanh chinh chuyén nghiép, hién dai.
Qua trinh nay doi hoi h¢ thong ha ting CNTT phai dugc cung co dé dap ung yéu
cau van hanh bo may méi, ho trg cong tac diéu hanh, két ndi dir liéu va phuc vu
nguoi dan, doanh nghi€p mot cach nhanh chong, minh bach.

Bdi canh trén 1a co s& dé xay dung va trién khai Dé an Hoan thién ha ting
CNTT, nhim tao budc Chuyén manh m¢ trong hién dai hdéa hanh chinh, tang
cuong ning luc sb hoa hoat dong cong vy, déng thoi hinh thanh ha tang k¥ thuat
virng chic cho viéc van hanh mé hinh chinh quyén dia phuong hai cdp va Trung
tam Phuc vu hanh chinh c6ng Thanh phd trong giai doan t4i.

2. Panh gia hién trang ha ting CNTT

- Hién trang thiét bi: qua ra soat thuc té, ha ting CNTT tai nhiéu phudng,
xa, dac khu mai sép Xép con chua déy du, chua d@)ng bo. Nhiéu thiét bi dic biét
dé phuc vu cong tac sé hoa quy trinh giai quyét thil tuc hanh chinh theo quy dinh
bao gdm may tinh, may in, may scan, ... da 16i thoi, cau hinh khong dap tng, gay
kho khin cho viée trién khai céc tmg dung dung chung ctia Thanh phd.

- Hién trang ha tcing va an toan, an ninh mang: ha tﬁng mang tai nhiéu
don vi cap xa da cii, khong dap tng céc tiéu chuan vé hiéu ning va an toan thong
tin. Hé thong chua dugc thiét ké, trién khai theo cac yéu cau vé bao dam an toan
hé théng thong tin cap d6 2, khong ¢ hé thong thiét bi mang, tuong Itra, hé thong
ho1i nghi truyén hinh dong bo, két ndi tap trung chira dyng tiém an nhiéu rui ro
mét an toan, an ninh mang.

- Nhitng khé khan, bat cdp trong van hanh: Tinh trang ha tang yéu kém
dan dén tdc do xir 1y cong viéc cham, thuong xuyén gian doan, anh hudng truc
tiép dén chat luong phuc vu ngudi dan, doanh nghiép va hiéu qua quan 1y, diéu
hanh cua chinh quyén.

Viéc mua sim hoan thién ha tﬁng trang thiét bi may tinh, phuc vu s6 hoa,
hdi nghi truyén hinh dac biét 1a quy hoach, tai cAu trac lai ha tﬁng mang déng b0,
tap trung théng nhét tai cac UBND phuong, xa, dac khu, Trung tdim Phuc vu hanh
chinh cong mai thanh 18p 1a nhu céu cap bach di dugc cac doan kiém tra ctia Ban
Chi dao Trung wong vé Nghi quyét 57-NQ/TW, Hoi dong nhan dan, Thanh uy
Thanh phd chi rd, yéu cau khan truong thuc hién.

III. Muc tiéu ciia dé 4n
1. Muc tiéu tong quat

Hoan thién ha ting cong nghé thong tin dong bo, hién dai va an toan cho
toan Thanh phé HO Chi Minh, 1am nén tang viing chic cho hoat dong ctia mé hinh
chinh quyén dia phuong hai cip va Trung tdm Phuc vu hanh chinh cong. D& an
gop phan thiic diy chuyén dbi s6 toan dién, ndng cao hiéu qua quan Iy nha nudc,
cai thién chat luong dich vu codng va mang lai trai nghi€ém thuan tién, minh bach
cho nguoi dan, doanh nghiép.

Pé an 1a khung ké hoach va mo hinh ky thuat tong thé chung, phan cong to
chtrc thuc hién dé 1am co s& trién khai ddng bo, théng nhat kip thoi. D& an can



phé duyét cap bach dé to chirc thyc hién ngay dap ung nhu,ca‘iu trang thiét bi ha
tang theo chi dao tai Nghi quyét s6 57-NQ/TW, Ké hoach s6 02-KH/BCDTW.

2. Muc tiéu cu thé

100% may tinh két ndi Internet toc do cao, mang s6 lieu chuyén dung cua
co quan Dang, Nha nudc két no1 thong suot tir Trung wong dén dia phuong.

100%‘Uy ban nhan dén‘ cac phuong, Xﬁ,, déc, khl} Vé‘dO’n vi hanh chinh duoc
trang bi ha tang ho1 nghi truyén hinh tryc tuyén két ndéi dong bo.

Xay dung mang LAN va hé théng luu trit dit liéu an toan.
Ung dung céc giai phap bao mat, sao luu di liéu.
Pam bao két ndi lién thong véi CSDL qudc gia.

Ha tang CNTT dong bd: ké thira, trang bi ddy di va chuan hoa ha tang
CNTT cho 100% don vi trong pham vi Pé an (Trung tdm Phuc vu hanh chinh
cong Thanh phé va Uy ban nhan dan cac phuong, x3, dic khu) va lam hinh miu
dé mo rong théng nhat toan thanh phé theo tiéu chuan k¥ thuat hién dai, dap ung
yéu cau két ndi, chia sé dir liéu lién thong.

Hiéu ning van hanh cao: dam bao hé théng mang hoat dong 6n dinh véi
d6 sin sang cao, bang thong dap tmg nhu ciu van hanh cac tng dung nghiép vu,
hd1 nghi truyén hinh va dich vu cong truc tuyén toan trinh.

An toan, an ninh thong tin: thiét ké va trién khai ha tAng mang tudn thu
day du yéu ciu an toan thong tin cap do 2 theo quy dinh, ap dung cac giai phap
bao mat nhiéu 16p va nguyén tic “Zero Trust” dé bao vé dit liéu ctia chinh quyén
va cong dan.

Tién do hoan thanh: hqém tat toan bo cac hang muc mua sam (hoac thué
dich vu cong ngh¢ thong tin), lap dat va dua vao van hanh chinh thirc trong nam
2025 va dam bao som nhat theo ding quy dinh, l?éo dam kip thoi phuc vu hoat
dong cua m6 hinh chinh quyén dia phuong hai cap va Trung tam Phyc vy hanh
chinh cong Thanh pho.

IV. Noi dung va gidi phap thuc hi¢n

1. Hoan thién ha tang k¥ thuat

‘ Nham bao dam ha tang CNTT dap ung yéu ciu van hanh mé hinh chinh
quyén dia phuong hai cap va Trung tam Phuc vu hanh chinh cong Thanh pho, Dé
an trién khai cac ndi dung hoan thién ha tang ky thuat nhu sau:

- Mua sam hoic thué dich vy, bo sung va thay thé thiét bi CNTT gom may
tinh dé ban, may tinh xach tay, may chu (server), may in, may quét (scanner) va
cac th1et bi ngoai vi can thiét, bao dam du sb lugng, dong bd vé cau hinh, dap tmg
yéu cau cong viéc va kha ning mo rong trong tuong lai.

- X4y dung va trién khai hé théng luu trit, sao luu va phuc hdi dir liéu theo
ding quy dinh, huéng dan ctia co quan c6 tham quyén, bdo ddm an toan, bao mat



va kha ning khoi phuc nhanh trong trudng hop su ¢b; hd trg két ndi, chia sé dir
li¢u gifra cdc don vi hanh chinh thu¢c pham vi B¢ an.

- Nang cdp va cai thién duong truyén Internet, thiét 1ap mang LAN va hé
thong Wifi nd1 b 6n dinh, toéc do cao, dap trng nhu cau lam vi¢c truc tuyén, hoi
nghi tryc tuyén va cung cap dich vu cong truc tuyén toan trinh.

- Trang bi va ldp dit cac thiét bi an ninh mang, bao gém tuong lira
(firewall), hé thong chéng virus, thiét bj kiém soat truy cip, camera giam sat va
cac giai phap bao mat khic, bao dam tuan thu tiéu chuan an toan thong tin theo
quy dinh.

2. Biao dam an toan thong tin

Quan tri tip trung, giam sat phan cip: thiét 1ap mot Trung tAm gidm sat,
diéu hanh mang tap trung cho toan Thanh pho dé theo doi, phan tich va phan ing
kip thoi voi cac sy cd va cac moi de doa. Pong thoi, phan cap, phan quyén cho
cac don vi tai co s trong viéc giam sat, quan 1y ha ting mang, an toan thong tin
trong pham vi thAm quyén quan 1y, dam bao tuan thu chinh sach chung.

Bao mat theo chiéu sdu: ap dung céc giai phap bao mat da lop, tir bao vé
16p mang, 16p ung dung dén bao v¢ thiét bi dau cudi, tudn thu nghiém ngat cac
tiéu chuan vé an toan thong tin cap do 2 va nguyén tac “Zero Trust”.

3. Giai phap ky thuit tong thé
a) Giai phap vé ky thuat
- Xay dung ha ting mang theo mé hinh Hub-and-Spoke, kién triic 2 16p

(Phan phéi - Truy cdp) va cong nghé SD-WAN dé dam bao hiéu ning, kha ning
quan tri tap trung.

- Thuc hién phan tach cac ving mang (ndi bd, cong cong) va ap dung triét
dé nguyén tac “Zero Trust” dé tdng cudng an ninh.

- Trién khai hé théng quan ly, gidm sat ha tﬁng, thiét bi mang, thiét bi an
toan thong tin theo mé hinh quan 1y tip trung va cac giai phap bao vé dau cudi tap
trung.

- Tuan thi nghiém ngat cac huéng din k¥ thuat vé an toan, an ninh mang:
Toan bo hé théng phai duoc thiét ké va trién khai theo m6 hinh tham chiéu tai
Cong vin s6 1552/BTTTT-THH va Cong védn s6 708/BTTTT-CATTT ctia Bo
Thong tin va Truyén théng (nay 1a B Khoa hoc va Cong ngh¢), dac biét l1a cac
y€u cdu an toan, an ninh mang trudc khi thyc hién két ndi v6i cac hé thong 1on
clia quic gia.

b) Giai phap vé quan tri van hanh, duy tri ning cip

Hé thong quan ly mang va bao mat (WAN, LAN, WLAN, Bao mat) dugc
thiét ké tong thé, dong bg, lién thong, thong nhat tir Thanh phd dén co s6.

HO trg trién khai ty dong (Zero Touch Provisioning) va van hanh thong
minh bang Tri tu¢ Nhan tao (AIOps).



(Chi tzet Mo hinh giai phap ky thuat ha tang mang va danh muc cdu hinh
chinh quyén sé hai cdp tai Phy luc 1 dinh kém).

4. Cac hang muc chinh

Nhom Hang muyc 1: ha ting k¥ thuit mang va an toan thong tin: bao gdm
toan bd viéc thi cong, lap dit hé théng mang, phong may chu nho, tu rack, may
chu, luu trir ndi bo (SAN/NAS), thiét bi mang (switch, router, firewall), h¢ théng
hoi nghi truc tuyén Thanh phd, duong truyén va cac giai phap an toan thong tin
lién quan.

Nhom Hang muc 2: trang thiét bi dau cubi: bao g@)m cac thiét bi phuc vu
tryc tiép cho ngudi dung cudi va cac hoat dong nghiép vu nhu may tinh dé ban,
may in, may scan, may quet ma QR CCCD, Kiosk thong tin, man hinh LED, h¢
thong lay s6 tu dong va cac phan mém ban quyén lién quan.

5. Co ché quan ly, giam sat va bao tri

Trung tam Chuyén dbi s6 Thanh phé chiu trach nhiém t6 chirc quan 1y, van
hanh va bdo tri h¢ thong trang thiét bi dung chung duoc trién khai tai Trung tam
Phuyc vu hanh chinh c6ng Thanh ph6 va Uy ban nhan dan cac phuong, xa, dac
khu.

Trudong hop trang thiét bi dugc ban giao cho cac don vi, don vi nhan ban
giao c6 trach nhi¢m tiép tuc quan 1y, van hanh va thyuc hién cong tac bao tri, bao
dudng dinh ky theo quy dinh, bdo dam duy tri hoat dong 6n dinh, an toan va hiéu
qua cua hé thong.

Cac co quan, don vi truc tiép st dung thiét bi tai chd c6 trach nhiém: theo
ddi tinh trang hoat dong cua thiét bi; phdi hop v6i Trung tdm Chuyén d6i s6 Thanh
phé trong cong tac bao tri, stra chira khi can thiét; bd tri nhan su phu trach quan
1y, st dung ding quy trinh, ding muc dich, bdo dam an toan thong tin va an ninh
mang trong qua trinh van hanh.

Kinh phi van hanh, bao tri duoc bé tri tir ngudn chi thudng xuyén hing nim
cua tung don vi, thuc hién theo quy dinh hi¢n hanh vé quan 1y, sir dung va quyét
todn ngan sach nha nudc, bao dam cong khai, minh bach, tiét ki¢m va hiéu qua.

6. Quan diém va nguyén tac trieén khai Dé an

Viéc mua sam hoac thué dich vu CNTT dugc thue hién theo cac quan diém
chi dao sau ddy, nham bao dam xay dung ha tang sd hi¢n dai, dong bo va bén
vitng, phuc vu lau dai cho chién lugc phat trién chinh quyén sb ctia Thanh phd:

- Bén virng va hiéu qua: uvu tién lya chon cac cong nghé, thiét bi va giai
phap c6 d6 6n dinh cao, vong doi st dung dai, tiét kiém nang lugng va chi phi van
hanh va cac diéu kién ti vu khac co lién quan. Viéc mua sim phai dam bao kha
ning nang cip, md rong linh hoat trong twong lai, dap ing cac nhu cau phat sinh
clia co quan hanh chinh, tranh tinh trang trang bi dan trai, chong chéo hoic ling
phi ngudn luc.



- Lién thong, dﬁng bo va toan dié€n: toan bo ha tﬁng mang, thiét bi phai
duoc trién khai theo kién tric tong thé thong nhat, bao dam tinh lién thong, tuong
thich va an toan giita cac cip chinh quyén tir Thanh phd d¢én UBND céc phudng,
xa, dac khu. Hé théng can cho phép két ndi, chia sé dit liéu thong sudt, hinh thanh
mot moi trudng lam viée s6 thdng nhat, hd trg van hanh mé hinh chinh quyén dia
phuong hai cap va Trung tim Phyc vy hanh chinh cong Thanh phd.

- Kip thoi va Tuan thi: khin truong trién khai, dam béo tién d6 dé som
dua hé théng vao hoat dong on dinh. Toan bo qué trinh mua sim (hoac thué dich
vu cong ngh¢ thong tin) phai tudn thi nghiém ngat cdc quy dinh ctia phap luat va
cAc tiéu chuan k¥ thuat do Quéc gia, bg, nganh va Thanh phé ban hanh.

- K& thira va tiét kiém: trién khai mua sdm hodc thué dich vu CNTT trén
co s& ké thira ha téng hién c0, tan dung tdi da cac ngu@)n luc, trang thiét bj da duoc
trang bi truéc day con st dung dugc hodc cb thé nang cap dé st dung, tranh tring
I3p, khong can thiét. Viéc lua chon thiét bi, giai phap phai phu hop v6i nhu cau
str dung thuc té cua ting co quan, don vi, dam bao hi¢u qua, ding myc dich, phu
hop cong ndng, cong suat chirc nang st dung thyc té, khong trang bi cao hodc
thip hon 50 vOi nhu cau st dung thuc té, c6 kha niang nang cip, mo rong trong
tuong lai; cAu hinh, chuc nang thiét bi dam bao cac co quan, don vi khai thac, st
dung hiéu qua, khong dé lang phi va dam bao ding quy dinh phap luat; tha trudng
don vi str dung ngan sach chiu trach nhiém vé viéc quan 1y, st dung ngan sach
theo du todn dugc giao bao dam hi€u qua, tiét kiém, dang chinh séch, ché do, tiéu
chuan, dinh muc chi ngan sach.

- Minh bach, trach nhiém va tuin tha phap luit: Tat ca cac don vi, to
chtrc va ca nhan tham gia qua trinh dé xuit, tham dinh, phé duyét, lya chon, trién
khai mua saim hodc thué dich vu CNTT phai tuan thu dung quy dinh ctia phép luat
va cac tiéu chuan k¥ thuat do Quoc gia, bo, nganh va Thanh phd ban hanh, phai
thyc hién nghiém cac quy dinh vé cong khai, minh bach va phong, chéng tham
nhiing. Viéc lua chon giai phap, thiét bi, nha cung cap phai dugc tién hanh cong
tam, khach quan, bao dam tinh tiét kiém, hi¢u qua, kha thi, dling tiéu chuén, dinh
mirc, ché do va phu hop voi mo6 hinh, thong s6 k¥ thuat da duoc phé duyét, huong
dan. Céc tap thé va ca nhan lién quan phai chiu hoan toan trach nhiém néu dé xay
ra sai pham, tiéu cyc, thiéu hiéu qua, gay that thoat hoic lang phi ngan sach nha
nudc, khong tuan thu cac quy dinh phap luat hién hanh. Qua trinh trién khai phai
tudn thu dung quy dinh phap luat, khan truong, dam bao tién d9, chat lugng va
muc tiéu ctia D& an, gop phan xay dung h¢ thong ha ting CNTT dong bo, hién
dai, bén virng va hi€éu qua cho Thanh pho.

V. Pham vi va ddi twong
1. Pham vi: mua sim (hoic thué dich vu cong ngh¢ thong tin)
Dé 4n duoc trién khai tai cac co quan, don vi thuoc Thanh phé, cu thé gém:

- Trung tAm Phyc vu hanh chinh cong Thanh phé;



- Uy ban nhan dan cac phuong, xa, dac khu va Trung tam Phuc vu hanh
chinh cOng cap x3;

- Trung tAm Chuyén d6i s6 Thanh phd;

- 38 T6 dija ban thudc Trung tam Phuc vu hanh chinh cong Thanh phé (khi
dugc thanh 1ap).

Pham vi thuc hién bao gém hoat dong mua sim hoic thué dich vu cong
ngh¢ thong tin, xay dung, nang cap, tich hop va khai thac ha tang k¥ thuat, mang
truyén dan, thiét bj dau cudi, hé thong bao mat cic co quan, don vi néu trén.

2. Poi twgng thu hwéng
- Can b0, cong chure, vién chic dang cong tac tai cdc co quan, don vi thudc
pham vi trién khai Dé én;

- Nguoi dan, t6 chirc, doanh nghiép dén thuc hién cé}c tha tuc hanh chinh,
giao dich tai Trung térp Phuyc vu hanh chinh cong Thanh phd, cac Trung tam Phuc
vu hanh chinh cong cap xa va cac co quan, don vi c6 li€n quan;

- Céac don vi quan 1y, vAn hanh, khai thac hé thong CNTT cua Thanh pho,
huong lorj tur yiéq co ha ‘géng dong b, an toan, hi¢u qud, gop phan nang cao nang
luc chuyén do1 s6 va chat luong phuc vu ngudi dan.

VI. Nguon von thue hién

Ngudn von: Ngan sach Thanh phé (kinh phi chi thuong xuyén).

VIL L trinh va tién dé trién Khai

7 Thoi gian thuc hién Pé 4an: ndm 2025 va sém nhit theo ding quy dinh, cu
the:

- Uy ban nhan dan cac phuong, xa, dac khu: hoan thanh mua sam trong nim
2025 va som nhat theo ding quy dinh.

- Vian phong Uy ban nhan dan Thanh phd: hoan thanh mua sim (hodc thué
dich vu cong nghé thong tin) trong nam 2025 va sém nhat theo dung quy dinh.

- Trung tim Chuyén dbi sb: hoan thanh mua sam (hodc thué dich vu cong
nghé thong tin) trong nam 2025 va sém nhat theo dung quy dinh.

VIL Hiéu qua dw kién

Tang nang suat, hiéu qua xir Iy cong viéc hanh chinh, nang cao chat luong

diéu hanh, giam thiéu tinh trang gian doan trong qua trinh tac nghiép cia cac co
quan hanh chinh.

Giam chi phi van hanh va chi phi van phong, tiét kiém thoi gian cho nguoi
dan, t6 chiic va doanh nghiép trong viéc thuc hién thi tuc hanh chinh, qua d6 gop
phan nang cao chi s6 cai cach hanh chinh va mtrc d6 hai 1ong cta ngudi dan.

Tang cuong tinh cong khai, minh bach, thiic diy méi trudng dau tu va kinh
doanh thuan loi, hd tro doanh nghiép tiép can thong tin va dich vu cong nhanh
chong, chinh x4c.
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Hinh thanh hé thong ha ting CNTT hién dai, dong b9, an toan va c6 hi¢u
nang cao, bao dam hoat dong 6n dinh, lién thong gitra cac cap chinh quyen tao
nén tang cong nghé vimng chac cho viéc trién khai cac (mg dung chinh quyén 50,
d6 thi théng minh va chuyén doi s6 toan dién ctia Thanh ph.

VIIL. T6 chirc thuwe hién

Pé bao dam viéc trién khai D¢ an dugc thong sudt, hidu qua va dung tién
dd, cac co quan, don vi dugc phan cong trach nhi¢m cu thé nhu sau:

1. S& Khoa hoc va Cong nghé

Chu tri, huéng dan téng thé, chi tiét mé hinh, danh muc, cdu hinh trang
thiét bi, ha tang cong nghé thong tin ctia chinh quyén s6 Thanh phd, cac co quan,
don vi thudc pham vi Pé an nay; chu tri huéng dan cac co quan, don vi thuc hién
du an, hoat dong irng dung cong ngh¢ thong tin, ké hoach thué dich vu CNTT theo
quy dinh vé quan ly dau tu tng dung CNTT sir dung ngudn von ngan sach nha
nuée va hudng dan cac ndi dung khac co lién quan dé dam bao cac co quan, don
vi trién khai thuc hién hiéu qua Pé an hiéu qua, ding quy dinh.

Theo ddi, d6n ddc, kiém tra, giam sat, danh gia tién d6 va chat luong trién
khai cac hang muc trong Dé 4n, bao dam ding muc tiéu, pham vi, nd1 dung, tién
do va hi€u qua thuc hién; téng hop, dé xuét phuong an diéu chinh, b6 sung, trang
thiét bi, giai phap k¥ thuat trong truong hop can thiét dé bao dam phu hop vai tinh
hinh thuc t€ trién khai.

Téng hop, bao céo tinh hinh thye hién De an, két qua thuc hién, van hanh
va cac kho khan, vuéng mac trong qua trinh trién khai; tham muu Uy ban nhan
dan Thanh phd chi dao kip thoi cac giai phap thao g&, bao dam tién d6 va hiéu
qua chung cta toan Pé an.

2. S&¢ Tai chinh

Trén co s¢ du toan kinh phi thuc hién Dé 4an do céc co quan, don vi va cac
phuong, xa, diac khu lap, S¢ Tai chinh phéi hop véi cac co quan, don vi co lién
quan, tong hop, bao cdo cip c6 thAim quyén xem xét, quyét dinh bé tri dy todn
kinh phi thuc hién phu hop voi kha ning cin ddi ngan sach Thanh phd; huéng
dan chi tiét cho cac co quan, don vi thuc hi¢n dung trinh tu, thu tuc 1ap du toan,
phan bo dy toan, quan 1y, s dung va quyét toan kinh phi ngan sach nha nudc theo
quy dinh hién hanh; hudng dan co quan, don vi khi phat sinh kho khan, vudng
méc trong qua trinh trién khai thuc hi¢n theo duing quy dinh phap luat vé dau thiu;
kip thoi thao g& kho khin, vudng méc trong qua trinh trién khai thuc hién Dé an.

Chu tri, phbi hop véi S Khoa hoc va Cong nghé, Trung tim Chuyén doi
s6 Thanh phd va cac co quan, don vi ¢6 lién quan tham muu cap tham quyén bd
tri ngudn kinh phi thuc hién, bao dam dép tmg tién do trién khai theo cac quy dinh
hié€n hanh.

Theo ddi, kiém tra, giam sat viéc str dung kinh phi va hiéu qua thuc hién,
bao dam dung muc tiéu, tiét kiém, hiéu qua, khong tring lip, dong thoi dinh ky
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bao cao Uy ban nhan dan Thanh phd vé tinh hinh b tri, gidi ngan va quyét toan
kinh phi thyc hién Dé an.

3. Vin phong Uy ban nhin din Thanh phd

Chu tri ra soat hién trang, thyc hién vi¢éc mua sdm hodc thué dich vu cong
nghé thong tin nhim bao dam trang bi ddy du trang thiét bi cong nghé thong tin
tai try s¢ Trung tdm Phuc vu hanh chinh cong Thanh phé (dinh kem danh muc tai
Phuy luc 2). T6 chiic trién khai viéc mua sam hodc thué dich vu céng nghé thong
tin theo hudng dan cua So Khoa hoc va Cong ngh¢ dam bao ding quy dinh, bao
dam mo hinh, cau hinh k¥ thuat phu hop nhu cau thuc té, tiét kiém, hiéu qua va
ding tién do theo Pé an duoc phé duyét.

4. Cong an Thanh phé

Chu tri trién khai danh gia an toan thong tin cho toan bo hé théng ha téng
cong nghé thong tin thudc pham vi P€ an; kiém tra, xdc nhan mirc dd an toan hé
thong, dan tem bao mat (néu co) theo quy dinh cua phap luat vé an toan, an ninh
mang va quan ly, st dung thiét bi bao mat.

Chu tri, phéi hop v6i Trung tam Chuyén d6i s6 Thanh phd va S¢ Khoa hoc
va Cong nghé trién khai cac giai phap bao dam an toan, an ninh thong tin tap trung

cho toan hé thong, bao gdm giai phap gidm sat an ninh mang, phong chong tan
cong mang, quan 1y truy cip va bao vé dit liéu nguoi dung, thiét bi dau cudi.

Huéng dan, hd tro k¥ thuat va giam sat viéc tuan thi cc tiéu chuin, quy
chuan vé bao mat thong tin, bao ddm moi hang muc ha t?lng CNTT duoc trién
khai dtng cip d6 an toan thong tin theo quy dinh ctia phap luat.

DPinh ky va dot xuét kiém tra, danh gia tinh hinh an toan, an ninh mang, kip
tho1 phat hién, canh bao va xu ly su cb, bao dam hé théng ha téng CNTT cua
chinh quyén dia phuong hai cdp Thanh phé van hanh an toan, 6n dinh.

5. Trung tim Chuyén ddi s6 Thanh ph

Chu tri, phéi hop véi1 cac co quan, don vi c6 lién quan ra soat hién trang,
xay dung ké hoach trién khai thyc hién mua sim hodc thué dich vu cong nghé
thong tin theo hudng dan cta cac co quan, don vi lién quan, ddm bao dung quy
dinh ddi v&i toan bod ha tﬁng mang, thiét bi an toan thong tin va h¢ théng mang
dung chung cho 168 ij ban nhan dan phuong, xa, dac khu, Trung tdm Phuc vu
hanh chinh cong cap xa va Trung tdm Phuc vy hanh chinh c6ng Thanh phd, bao
dam hoat dong dong b, thong sudt, an toan thong tin, hiéu qua va tuan thu dung
quy dinh phap luat (dinh kem danh muc tai Phu luc 3)

Chu tri, phdi hop v6i Cong an Thanh phd va S& Khoa hoc va Cong nghé va
cac co quan, don vi li€n quan trong viéc xay dung, hoan thién mo6 hinh mang noi
bo tai ij ban nhan dan cép xa va Trung tdim Phuc vu hanh chinh cong Thanh phé,
bao dam an toan, an ninh thong tin va pht hop véi tiéu chuan ky thuat chung cua
Thanh phé. Hudng dan Uy ban nhan dan cic phuong, xi, dic khu quy trinh, th
tuc thyc hién, tiép nhan, khai thac sir dung, quan 1y tai san cong dam bao hiéu qua,
tranh lang phi.
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T6 chire trién khai hé thong mang va giai phap bao mat bao dam tinh dong
bd, hiéu qua, tiét kiém, dam bao quan 1y tap trung, thdng nhét va lién thong tir
Thanh phé dén co so.

6. Uy ban nhan dén cac phwong, xa, dic khu

Chu tri ra soat hién trang, thuc hi¢n viéc mua sdm trang thiét bi cong nghé
thong tin cho Uy ban nhan dan cip xi, Trung tdm Phuc vy hanh chinh cong cip
x3 va cac To Dia ban cua Trung tdm Phuc vu hanh chinh céng Thanh phé bao
dam tuan thu dung quy dinh cua phap luat, phu hop moé hinh ky thuat, tiét kiém,
hiéu qua va dang tién d6 theo huong dan cua S Khoa hoc va Cong nghe, So Tai
chinh, Trung tam Chuyen d6i s6 vé md hinh, ciu hinh trang thiét bi, quy trinh, tha
tuc thuc hién mua sidm hodc thué dich vu; tiép nhan tai san, khai thac st dung,
quan 1y tai san cong theo duing quy dinh (dinh kem danh muc tai Phu luc 4); ngoai
trir cac thiét bi cong nghé thong tin thudc danh muc do Trung tdm Chuyén dbi s6
Thanh phd chi tri thyc hién.

B tri, sép Xép dia diém lam viéc va trang thiét bi phuc vu hoat dong cua
cac T6 Dia ban cua Trung tam Phyc vy hanh chinh cong thanh pho tai ‘Trung tam
Phyc vy hanh chinh cong cap x3, d6i véi cac phuong, xa, dac khu co bb tri T6 Pia
ban, bao dam diéu kién ha tang, dién tich va két ndi mang phuc vu van hanh hiéu
qua.

Phéi hop v&i Trung tam Chuyén d6i s6 Thanh phé va Sé Khoa hoc va Cong
nghé trong qué trinh lép dat, kiém tra ky thuat, nghiém thu va van hanh thiét bi,
bao dam tinh ddng b, an toan va lién thong dit liéu trong toan hé théng ha ting
cong nghé thong tin ctia Thanh phd.

Khai thac, quan ly tai san ddm bao hi€u qua, an toan, dung quy dinh.

Trén ddy 13 Dé 4n hoan thién ha ting, trang thiét bi cong nghé thong tin cho
Trung tdm Phyc vy hanh chinh cong thanh phd, Uy ban nhan dan cap xa va Trung
tam Phuc vu hanh chinh cong cép xa, phuc vu hoat dong ctia chinh quyén dia
phuong hai cp trén dia ban Thanh phd HO Chi Minh. Uy ban nhan dan Thanh
phé yéu cau Giam dbéc So Khoa hoc va Cong nghé, So Tai chinh, Cong an Thanh
phd, Trung tim Chuyén d6i sé Thanh phd, Trung tim Phuc vu Hanh chinh cong
Thanh phé, Uy ban nhan dan cac phuong, xa, dic khu, Thu trudng céc co quan,
don vi lién quan nghién ctru P& an nay dé trién khai dam bao dung tién do va quy
dinh phap luat, phu hop tinh hinh, nhu cau thuc té, hiéu qua, kha thi, khong gay
lang phi, tiéu cuc...; trong qua trinh trién khai, néu gap khé khan, vudng méic gui
gop ¥, dé xuét vé So Khoa hoc va Cong nghé dé tong hop, tham muu Uy ban nhan
dan Thanh phd xem xét, diéu chinh bo sung cho phu hop./.



Phu luc 1
Mé hinh giai phap k§ thuit cho ha ting mang chinh quyén sé hai cip
tai Thanh phé H6 Chi Minh

I. Muc tiéu, yéu cau

1. Muc tiéu

Xay dung mdot ha tﬁng mang thé hé méi, théng nhét, an toan, hi¢u nang
cao va c6 kha nang quan tri tap trung. HE¢ thong phai dap Ung céc ti€u chuan vé
An toan Thong tin Cap d6 2 va san sang cho cac tng dung ctia Chinh quyén dién
tir, Thanh phé thong minh, phuc vu cho hoat dong cua ﬁy ban nhan dan Thanh
phé, Trung tdm Phuc vy hanh chinh céng va Uy ban nhan dan cic phuong, x4,
dac khu .

2. Yéu cau

2.1. Yéu cau vé quy mé can ddp ving

- Trung tim Phuc vu hanh chinh céng: Pap tmg t6i thiéu 500 nguoi
dung/thiét bi hoat dong dong thoi.

- Uy ban nhén dan cic phwong, xi, dic khu: Mdi don vi phai dap tng
hiéu nang cho téi thiéu 400-500 ngudi dung/thiét bi hoat dong dong thoi.

2.2. Yéu cdu tiéu chudn ky thudt

- Do san sang: Pat 99.99% cho cac thanh phﬁn tai Trung tam D1t li¢u va
99.95% cho cac diém két ndi.

- Du phong: Toan bd thiét bi trong yéu (Tuong lira, Switch Ldi/Phan
phéi) tai tit ca cac diém phai dugc trién khai theo cum dy phong N+1
(Active/Passive hodc Active/Active).

- Hiéu ning: Pam bao bing thong va do tré thap cho cac ing dung nghiép
vu, hoi nghi truyén hinh va cac dich vu cong.

2.3. Yéu cdu kién tric ha tang mang

~ MO hinh kién tric: Hub-and-Spoke. Trung tdm Dt liéu 1a Hub; Trung
tam Phuc vu hanh chinh cong va Uy ban nhan dan cac phuong, xa, dac khu la cac
Spoke.

- Mang LAN tai diém két ndi: Phai dugc thiét ké theo mo hinh 2 16p
(Phéan phdi - Truy cap) dé dam bao hiéu ning va kha ning mé rong.

- Két ndi WAN: Phai hd tro cong nghé Mang WAN Dinh nghia bang
Phan mém (SD-WAN), cho phép két hop va diéu phdi thong minh giita kénh
MetroNet va FTTH.

- Phéan tich mang (Network Segmentation): Phai thuyc hién phan tach
dé tao ra cac vung mang riéng biét, tdi thi€u bao gom: Vung No1 bd (cho can bg)
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va Vung Cong cong (Wi-Fi cho nguoi dan), cach ly hoan toan véi nhau.
2.4. Yéu cdu vé an toan théng tin

- TuAn thi Cap d¢ 2: Toan bo hé thdng phai duoc thiét ké, trién khai va
van hanh dé dap ung céac yéu cau vé k¥ thuat va quan 1y cho hé thong thong tin
cap dd 2. Poi voi hé thong mang cua ting don vi dat to1 thi€u cap do 2.

- Nguyén tic Zero Trust: Phai ap dung triét dé nguyén tic "Khong tin
tuong, luon xac minh" cho moi truy cap.

- Tich hop An ninh - Mang: Hé thong phai c6 kha nang tich hop chat
ché gilta cac thanh phan mang va bao mat (Security-Driven Networking) dé tu
dong hoa viéc phat hién va phan tmg voi méi de doa.

- Giam sat An ninh: Cung cip giai phap giam sat van hanh Mang va An
ninh v&i cac thanh phan chic nang t61 thi€u: SIEM, NMS/AIOps, Luu trit nhat
ky, Quan 1y 16 hong, DLP, SOAR.

2.5. Yéu cau vé quan tri, van hanh

- Quan ly Tap trung: Toan b hé¢ théng (WAN, LAN, WLAN, Bao mat)
phai dugc quan 1y, giam sat trén mot nén tang hop nhat.

- Trién khai Ty dong: Phai hd trg Zero Touch Provisioning (ZTP) cho
céac thiét bi tai diém két ndi.

- Van hanh Thong minh: Phai tich hop cac cong nghé phan tich, van hanh
bang Tri tué Nhan tao (AIOps).

II. Kién tric tong thé hé thong
1. M6 hinh mang

Thanh phé 4p dung M6 hinh Mang Phan ciap 3 Lép (Hierarchical
Network Model) lam nén tdng. M6 hinh nay sé dugc hi¢n dai hoa bang cac
nguyén tic dinh nghia bang phan mém dé ting cuong su linh hoat va tw dong hoa.

- Lép Lai (Core Layer): Xuong song chuyén mach téc do cao tai trung
tam dir licu.

- Lép Phan phdi (Distribution Layer): Noi thyc thi cac chinh sach tap
trung.

- Lép Truy cap (Access Layer): Noi ngudi ding va thiét bi két ndi vao
mang.

Uu diém ctia md hinh nay: Hiéu suat cao, kha ning mé rong, dé quan ly
va tdng cuong bao mat.

2. Cac cong nghé va nguyén tac kién tric cot 161

Dé dam bao hé thong dap ing cac ti€u chi veé chat lugng, quan tri tap trung
va chi phi t61 uu, kién tric s€ dugc xay dung dua trén cac cong nghé va nguyén
tic sau:
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a. Kién tric Mang WAN dinh nghia bang Phan mém (SD-WAN)

Pay 13 cong nghé nén tang cho viéc két ndéi Uy ban nhan din cac phudng,
xa, dac khu. SD-WAN cho phép:

- Sir dung da dang kénh truyén: Két hop thong minh giita kénh
MetroNet hién hiru va cac duong truyén Internet biang rong (FTTH) dé ti vu
chi phi va ting tong bing thong.

- Luwa chon dwong di théng minh: Hé thong tu dong nhan dién cac tng
dung quan trong (nhu tng dung nghiép vu, hoi nghi truyén hinh) va wu tién chiing
di trén kénh MetroNet chat luong cao. Cac luu luong khéc c6 thé duge dinh tuyén
qua kénh phu.

- Quan ly tap trung: Toan bo chinh sach va cdu hinh cho Uy ban nhan
dan cac phuong, xa, dac khu dugc quan Iy tr mot giao dién duy nhat tai trung tam.

b. Kién triic Bao mat Zero Trust (Zero Trust Architecture - ZTA)

Pay 1a nguyén tic bao mat cdt 18i: "Khong bao gid tin tudong, luén ludn
xac minh".

- Moi yéu ciu truy cép, du tir bén trong hay bén ngoai mang, déu phai
duoc xac thuc va cép quyén mot cach chat che.

- Ap dung chinh sach "phan quyén t6i thiéu", nghia 1a ngudi ding va thiét
bi chi dugc cap quyén truy cip vao nhitng tai nguyén thuc su can thiét.

- Thuc hién phan doan mang vi mé (micro-segmentation) dé co 1ap céc
ung dung va vung dir liu.

c. Hop nhét Mang va Bdo mat tai Bi€én (SASE - Secure Access Service
Edge)

SASE két hop SD-WAN véi cac dich vu bao mat trén nén tang ddm may,
cho phép:

- Bao méit dong nhat: Ap dung mot chinh sach bao mat nhat quan cho
tat ca nguoi dung va thiét bi.

- Hiéu suat toi wu: Nguoi dung co6 the truy cap thang ra Internet hodc
cac tng dung ddm may tir chi nhanh mot cach an toan ma khong can phai di vong
ve trung tam di li¢u.

d. Van hanh bang Tri tué Nhén tao (AIOps)

Tich hop Al va Machine Learning vao hé théng giam sat dé:

- Phat hién su c¢6 chii ddng: Canh bao sém vé cac dau hiéu bat thuong
trude khi sy ¢o xay ra.

- Tuw dong phan tich nguyén nhin goc ré: Giam thoi gian khac phuc su

4
A

CO.
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d. Trién khai Ty dong (Zero Touch Provisioning - ZTP)

- Pay la yéu t6 then chét dé t6i wu chi phi trién khai tai Uy ban nhan dan
cac phuong, xa, dic khu.

- Thiét bj tai ny ban nhan dan cac phuong, xa, dac khu khi dugc két ndi
Internet s€ ty dong lién hé vé bo dicu khién trung tdm dé tai vé cau hinh.

- Khong can k¥ su chuyén mon cao phai dén tan noi dé cai dat.

I11. Kién tric mang va tiéu chuédn k¥ thuét ap dung

1. Tai Trung tam Dit liéu Thanh phd

- Lép Lai va Phan phdi: Str dung céc thiét bj chuyén mach hiéu ning
cao, hd trg cac giao thirc mé va c6 khd ning 1ap trinh thong qua API.

- Vung WAN va Internet:

o Thiét bi: Trién khai cum tuong Itra thé h¢ moi1 (NGFW) hi€u nang cao,
dong vai tro 1a cong két ndi Internet, bo diéu khién SD-WAN trung tim va diém
cudi ctia cac két ndi VPN.

o Két noi: THi thiéu 2 duong truyén Internet tir 2 nha cung cap khac nhau
dé du phong cho cac két ndi ra ngoai.

2. Mang tai Uy ban nhan déan cac phudng, xa, dic khu (Lép Truy cap)

- Két néi WAN:

o Kénh chinh: Pudng truyén MetroNet (VNPT) hién hitu, dam bao chat
lugng va bdo mat cao cho cac ing dung nghiép vu quan trong.

o Kénh phu/dw phong: Puong truyén Internet bang rong (FTTH) tir nha
cung cap khac hodc két ndi 4G/5G dé ting cuong tinh sin sang va can bang tai
cho Iuu lugng khong quan trong.

- Thiét bi tai chd:

o Thiét bi bién: Mot thiét bj SD-WAN duy nhat tich hop sén cac tinh
nang dinh tuyén, tudng lira, va téi wu hoéa WAN.

o Switch va Wi-Fi: Cac thiét bi chuyén mach va diém truy cap khong
day hd trg quan 1y tap trung.

3. Tiéu chuan k§ thuat ap dung

- Luat An toan thong tin mang s6 86/2015/QH13.

- Nghi dinh s6 85/2016/ND-CP vé bao dam an toan hé théng thong tin theo
cap do.

- Thong tu 86 12/2022/TT-BTTTT hudng dan Nghi dinh s6 85/2016/ND-
CP.

- Vin ban s6 1552/BTTTT-CATTT va Vin ban sé 708/BCA-A05.

_ Céc Tiéu chuan Qudc gia (TCVN) va Quéc té (ISO/IEC) lién quan./.
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Phu luc 2

Danh muc du kién trang thiét bi cong nghé thong tin tai Trung tim Phuc vu
hanh chinh céng Thanh phé do Vin phong Uy ban nhan dan Thanh phé

chii tri trién khai mua sim (hoac thué dich vu)

(thwc hién theo hwéng dan 5621/VPCP-KSTT ngay 20 thang 6 nam 2025 cia Vin phong

Chinh phii vé t6 chike Trung tam Phuc vu hanh chinh céng cdp tinh, cap xd)

TT Hang muc
A Ban quyén phan mém (License)
1 Ban quyén phan mém hé thong va giai phap
B Hé thong ldy s6 thir tw va hién thi
1 Kiosk 13y sb tu dong
2 | Man hinh hién thij trung tim
3 Man hinh Touch tra ctu
4 Tablet danh gia hai long
C Hé thong Camera va An ninh
1 Camera giam sat
D Trang thiét bi diu cudi va chuyén dung
1 Trang t}liét bi cho can bd, cong chire (thuc hién theo tiéu chuin, dinh muc
tai Quyét dinh 15/2025/Qb-TTg)
1.1 | May tinh dé ban
1.2 May tinh xé4ch tay
1.3 May tinh bang
2 Trang thiét bi tai quiy giao dich
2.1 May tinh dé ban tai quay
2.2 May in laser tai quay
2.3 May scan tai liéu tai quay
2.4 | May scan tai liéu kho 16n
2.5 May quét ma QR CCCD
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3 Trang thiét bi tiay chon, khuyén nghi
3.1 | Thiét bi nhan dién sinh tric hoc

3.2 | Man hinh hién thi md QR

33 Kiosk hodac Robot thong minh

4 Vit tu, trang thiét bi CNTT Kkhac
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Phu luc 3

Danh muc dw kién trang thiét bi ha tz‘“mg mang, bao mat, thiét bi CNTT
cho UBND cac phuwong, xa, dic khu, Trung tim Phuc vu hanh chinh cong
cap xa; Trung tam Phuc vu hanh chinh cong Thanh pho do Trung tim

Chuyén ddi s6 Thanh phd chii tri trién khai mua sim

(hoac thué dich vu)
STT | Hang muc ]
A DANH MUC TRANG THIET BI TAI UBND CAC PHUONG, XA, PAC
KHU
| Thiét bi ha tAng mang va an toan thong tin

1.1 | Thiét bi tudng ltra (Firewall) va ban quyén 03 nim

1.2 | Thiét bi chuyén mach trung tam (Core Switch)

1.3 | Thiét bi chuyén mach truy cap (Access Switch)

1.4 | Thiét bi chuyén mach truy cip (Access Switch) ding cho thiét bi IOT

1.5 | Thiét bi phat séng khong day (Access Point)

I1 Thiét bi phuc vu quén 1y va luu trir hé thong mang ndi bd

2.1 | May chu quan tri mang va hé théng no1 bd

2.2 | Hé thong luu triv

2.3 | H¢ théng backup

24 | Ban quyén phan mém 4o hoa

2.5 | Ban quyén hé diéu hanh

2.6 | Ban quyén Backup Data & Recovery

2.7 | Mday tinh tram phuc vu cong tac quan tri

III | Thiét bi tii rack bao vé may chi, thiét bi mang

3.1 | Tu Rack 42U

3.2 | Rack 6U

IV | Thiét bi hdi nghi truyén hinh truc tuyén

4.1 | B0 giai ma tin hi€u hinh anh va am thanh

4.2 | Bo ghi hinh

4.3 | BO thu am

g | PANHMUC THIET Bl TAI TRUNG TAM GIAM SAT VA PIEU HANH
HE THONG MANG TAP TRUNG

| Thiét bi ha ting mang

1.1 | Thiét bi tudng ltra (Firewall) tap trung va ban quyén 03 nim

1.2 | Thiét bi bao dam quan ly, van hanh ha tﬁng CNTT tai don vi

1.3 | Thiét bi thu thap va phan tich su kién tap trung

11 Phin mém giam sat, quan ly ti rack tap trung

2.1 | Phan mém gidm sat quan 1y tu Rack (DCIM) tap trung

C DANH MUC THIET BI TAI TRUNG TAM PHUC VU HANH CHINH
CONG THANH PHO

| Thiét bi phuc vu quan Iy va lwu trir hé thong mang ndi bd

1.1 | May chu quan tri mang va hé thong noi bd

1.2 | Hé théng luu trir, backup noi bd

11 Thiét bi ha ting mang va an toan thong tin

2.1 | Thiét bi tudng lira (Firewall) tap trung va ban quyén 03 nim

2.2 | Thiét bi chuyén mach trung tdm (Core Switch)
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2.3 | Thiét bi chuyén mach truy cap (Access Switch)
2.4 | Thiét bi phat song khong day (Access Point)
23| Thiét bi lwu trit noi bo (SAN)

2.6 | Thiét bi luu trir camera (NAS)

2.7 | Ban quyén hé diéu hanh

2.8 | Ban quyén 4o hoa (Vinh vién)

III | Thiét bi tii rack biao vé may chi, thiét bi mang
3.1 | TuRack 42U

3.2 | Rack6U

IV | Thiét bi hdi nghi truc tuyén

4.1 | B0 gidi ma tin hi€u hinh anh va 4m thanh

4.2 | B ghi hinh

43 | Bo thu am

D Vit tw, trang thiét bi khac
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Phu luc 4

Danh muc du kién trang thiét bi cong nghé thong tin tai Uy ban nhan din
cac phwong, xi, dic khu va Trung tAm Phuc vu hanh chinh cong cip xi;
cac T6 dia ban thudc Trung tAm phuc vu hanh chinh céng Thanh phd

do Uy ban nhén dén cac phwong, xi, dic khu chi tri mua sim

I. Danh muc dw kién trang thiét bi cong nghé thong tin tai Uy ban nhan

din cac phuong, xa, dic khu va Trung tim Phuc vu hanh chinh céng cip xi

STT Hang muc

1 Trang tl}iét bi chung cho can bd, cong chirc (theo tiéu chuén, dinh mirc
tai Quyét dinh 15/2025/QD-TTg)

1.1 May vi tinh (loai co ban)

1.2 May vi tinh (loai nang cao)

1.3 May tinh xéch tay, may tinh bang

1.4 May in dung chung

1.5 May scan dung chung

2 Trang thiét bi trung tim phuc vu hanh chinh cong cAp x4 (thye hién
theo hwéng dan 5621/VPCP-KSTT ngay 20/6/2025 caa Van phong
Chinh pha vé to chirc Trung tim Phuc vu hanh chinh cong cap tinh,
cap xa)

2.1 H¢é thong lay s6 thi tw va hién thi

2.1.1 Kiosk ldy s6 tu dong

2.1.2 Man hinh hién thi trung tim

2.1.3 Man hinh Touch tra ctu

2.1.4 Tablet danh gia hai long

2.2 Trang thiét bi tai quay giao dich (B phin mjt cira)

2.2.1 May tinh dé ban tai quay

2.2.2 | May quét ma QR CCCD

2.2.3 | May in tai quiy

224 May scan tai quay

2.2.5 | May scan tai liéu kho 16n (tiy chon)
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3 Trang thiét bi tiy chon, khuyén nghi

3.1 Thiét bi nhan dién sinh tric hoc

3.2 Man hinh hién thi md QR

3.3 Kiosk hodac Robot thong minh

4 Vit tu, trang thiét bi khac

I1. Danh muc du Kién trang thiét bi tai cac T6 dia ban thudc Trung tim phuc
vu hanh chinh cong Thanh pho

STT Hang muc

1 May tinh dé ban tai quéy

2 May in laser tai quﬁy

3 May scan tai li€u tai quﬁy
4 May scan tai li€u khé 16n

5 May quét ma QR CCCD
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